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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med
henblik pa& databehandlerens behandling af personoplysninger

mellem

Dataansvarlig kunde
CVR *kkkkkkk

herefter "den dataansvarlige”

0g

Lavkeergaard

CVR: 26636744

Neaestvedvej 206

DK-4760 Vordingborg

herefter "databehandleren”

der hver iszer er en "part” og sammen udger "parterne”

HAR AFTALT falgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundlaeggende rettigheder og frihedsrettigheder
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2. Preeambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om opheevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af IT og Sikrings service samt installation behandler
databehandleren personoplysninger pa vegne af den dataansvarlige i
overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige
har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigor ikke databehandleren fra forpligtelser, som

databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.

Side | 3



Lovkaergaard — CVR: 26636744 — Databehandleraftale v. 1.0 — 2. januar 2025

3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes? nationale
ret og disse Bestemmelser.

2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og
med hvilke hjzelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren
instrueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne instruks
skal veere specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den
dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af
personer, som har faet tildelt adgang, skal lgbende gennemgas. P& baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
leengere er ngdvendig, og personoplysningerne skal herefter ikke laengere veere
tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefajelser, er
underlagt ovennaevnte tavshedspligt.

1 Henvisninger til ‘'medlemsstat” i disse bestemmelse skal forstas som en henvisning til "E@S medlemsstater”.
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6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pageeldende behandlings karakter, omfang,
sammenhzeng og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske
0g organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til
disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihnedsrettigheder som behandlingen udger og gennemfgre foranstaltninger for at
imadega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafheengigt af den
dataansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder som
behandlingen udger og gennemfare foranstaltninger for at imgdega disse risici. Med
henblik pa denne vurdering skal den dataansvarlige stille den ngdvendige information
til rAdighed for databehandleren som ggr vedkommende i stand til at identificere og
vurdere sadanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stille den ngdvendige information til radighed for den dataansvarlige
vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som
databehandleren allerede har gennemfgart i henhold til forordningens artikel 32, og al
anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imadegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfgrt, skal den dataansvarlige angive de
yderligere foranstaltninger, der skal gennemfgres, i bilag C.
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7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at g@re brug af en anden
databehandler (en underdatabehandler).

2. Databehandleren ma séledes ikke ggare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgdende generel skriftig godkendelse fra den
dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige
om eventuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere med mindst en maneds varsel og derved give den
dataansvarlige mulighed for at ggre indsigelse mod sadanne andringer inden brugen
af de(n) omhandlede underdatabehandler(e). Leengere varsel for underretning i
forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af
bilag B.

3. Nar databehandleren gar brug af en underdatabehandler i forbindelse med udferelse
af specifikke behandlingsaktiviteter p& vegne af den dataansvarlige, skal
databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der fremgér af disse Bestemmelser,
hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger p& en sddan made, at
behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som
minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

4. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pdvirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

5. Databehandleren skal i sin aftale med underdatabehandleren indfgje den
dataansvarlige som begunstiget tredjemand, saledes at den dataansvarlige i tilfaelde
af at databehandleren faktisk eller retligt set er ophgrt med at eksistere eller i tilfselde
af databehandlerens konkurs, har ret til at opsige underdatabehandleraftalen og
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

6. Huvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
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der folger af databeskyttelsesforordningen, herunder saerligt forordningens artikel 79
og 82, over for den dataansvarlige og databehandleren, herunder
underdatabehandleren.

8. Overfarsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt, skal databehandleren underrette den dataansvarlige
om dette retlige krav inden behandling, medmindre den pageeldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et

tredjeland, herunder det eventuelle overfgrselsgrundlag i
databeskyttelsesforordningens kapitel V, som overfarslen er baseret pd, skal angives
i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.
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9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjelp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare
anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel 1.

Dette indebeerer, at databehandleren s& vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den
registrerede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at veere genstand for en afggrelse, der alene er baseret pa
automatisk behandling, herunder profilering

| tillzeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistdr databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgeengelige for databehandleren,
den dataansvarlige med:

a.

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed
(Datatilsynet), medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfgre en hgj risiko for fysiske personers rettigheder og
frihnedsrettigheder

den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse
af personoplysninger (en konsekvensanalyse)

den dataansvarliges forpligtelse til at hagre den kompetente tilsynsmyndighed
(Datatilsynet), inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.
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3.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske
foranstaltninger, hvormed databehandleren skal bistd den dataansvarlige samt i
hvilket omfang og udstraekning. Det geelder for de forpligtelser, der faglger af
Bestemmelse 9.1. 0og 9.2.

10. Underretning om brud péa persondatasikkerheden

1.

4,

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 12
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at tilvejebringe
nedenstdende information, som ifglge artikel 33, stk. 3, skal fremgd af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pd persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt
kategorierne og det omtrentlige antal bergrte registreringer af
personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet p& persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begreense dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at slette alle personoplysninger, der er blevet behandlet
pa vegne af den dataansvarlige og bekreefte over for den dataansvarlig, at
oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret
foreskriver opbevaring af personoplysningerne.

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t)
formal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion
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1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til
radighed for den dataansvarlige og giver mulighed for og bidrager til revisioner,
herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor,
som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter,
eller repreesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til
databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1.

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende
behandling af personoplysninger om f.eks. erstatningsansvar, sé leenge disse andre
bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundlaeggende rettigheder og frihedsrettigheder, som falger af
databeskyttelsesforordningen.
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14. Ikrafttreeden og ophgar

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, s& leenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrgrende
behandling af personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftlig varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-malil [E-MAIL]

Underskrift

P& vegne af databehandleren

Navn Edgon Andersen

Stilling Ejer

Telefonnummer 22131041

E-mail edgon@loevkaergaard.dk
Underskrift

15. Kontaktpersoner hos den dataansvarlige og databehandleren

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til Igsbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Navn Edgon Andersen

Stilling Ejer

Telefonnummer 22131041

E-mail edgon@loevkaergaard.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

For at kunne yde service og support, til den dataansvarlige og dennes medarbejdere samt
kunder.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primaert om (karakteren af behandlingen)

1. Atkunne yde service og support, til den dataansvarlige og dennes medarbejdere samt
kunder.

2. Dataansvarliges oplysninger opbevares i deres egne sikre CRM systemer eller Laste
dokumenter. De giver herefter databehandler adgang efter behov, og lukker denne
adgang igen, nar vores opgave er lgst.

3. Databehandlers egne kunders oplysninger, gemmes i et sikkert/last dokument.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

Adgangskode til et eller flere systemer, adresse, brugernavn til et eller flere systemer, e-mail,
IP-adresse, navn, oplysninger om brugeres anvendte devises, telefonnummer

A.4. Behandlingen omfatter falgende kategorier af registrerede

Kunder

A.5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter disse Bestemmelsers ikrafttraeeden. Behandlingen

har fglgende varighed

Data opbevares sa lzenge at den dataansvarlige er kunde hos os, eller den dataansvarlige
gnsker vi sletter deres oplysninger.
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende
underdatabehandlere

NAVN ‘ CVR ‘ ADRESSE BESKRIVELSE AF
BEHANDLING
Terra Connect ApS | 25136640 Damsbovej 11, Levering af
5492 Vissenbjerg cloudtjenester mm.

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovenneaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden
underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

5 Arbejdsdage.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer fglgende:

Databehandleren behandler personoplysninger pa vegne af den Dataansvarlige med henblik
pa at gare den Dataansvarlige i stand til at benytte it-systemer, der ejes og administreres af
den Dataansvarlige. Den Dataansvarlige vil benytte it-systemet til hosting, storage og backup
af personoplysninger om sine medarbejdere, kunder og samarbejdspartnere.

Databehandler gnsker ikke at behandle oplysninger om dataansvarliges personnumre, MitID
eller lignede!

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Databehandleren skal etablere et passende sikkerhedsniveau under hensyntagen til
behandlingens formal, karakter, omfang og sammenhaeng samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det
ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre
folgende foranstaltninger, som er aftalt med den dataansvarlige:

Fysisk sikkerhed Databehandleren gennemfarer falgende fysiske sikkerhedsforanstaltninger:

Databehandleren anvender adgangskontrol.

Databehandleren har alarmsystem til at opdage og forhindre indbrud.
Databehandleren har brandalarm og r@gdetektorer.

Databehandlerens kontorlokaler kan aflases.

Der er overvagning af databehandlerens bygninger, lokaler og faciliteter eller
adgangsveje.

o~ DN pRE

Organisatorisk  sikkerhed Databehandleren gennemfarer fglgende foranstaltninger
organisatoriske sikkerhedsforanstaltninger:

1. Alle medarbejdere er underlagt fortrolighedsforpligtelse, der geelder for alle
behandlede personoplysninger.

2. Databehandleren har en dokumenteret procesbeskrivelse for brud pa
persondatasikkerheden, der minimum tages op til revidering arligt.

3. Databehandleren har en fast proces, der sikrer, at der ved reparation, service og
kassation af hardware sgrges for sletning eller fortsat fortrolighed vedragrende
personoplysninger pa det bergrte hardware.

4. Databehandleren har en it-sikkerhedspolitik.

5. Databehandleren har mulighed for at reagere anseettelsesretligt pa medarbejderes
brud pa Databehandlerens datasikkerhed eller brud pé instruks om behandling af
personoplysninger.
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6. Databehandlerens medarbejdere dokumenterer og rapporterer regelmaessigt brud pa
persondatasikkerheden eller risici herfor.

7. Medarbejderes behandling af personoplysninger logges helt eller delvis og kan
kontrolleres efter behov.

8. Medarbejdernes adgang til personoplysninger i systemer og pa eventuelle fysiske
medier eller faciliteter er begraenset, sadan at det kun er de relevante medarbejdere,
der har adgang til de relevante personoplysninger.

Teknisk sikkerhed: Adgang til og beskyttelse af systemer Databehandleren gennemfarer
folgende tekniske sikkerhedsforanstaltninger vedrgrende adgang til og beskyttelse af
systemer:
1. Databehandlerens benytter antivirus-programmer, som opdateres jeevnligt.
2. Databehandlerens kraever, at medarbejdere anvender individuelle adgangskoder
(passwords).
3. Databehandlerens PC'er har automatisk adgangsbeskyttelse ved inaktivitet, dvs. last
pauseskeerm.
4. Databehandlerens systemer har logisk adgangskontrol ved brugernavn og
adgangskode eller anden autorisation.
5. Der anvendes politik for sammensaetningen af adgangskoder, herunder
minimumskrav.
6. Der er procedure(r) for tilbagekaldelse af tilladelser, nar en medarbejder stopper hos
Databehandleren eller skifter afdeling.
7. Der er procedure(r) for tildeling af autorisationer til it-systemer ved en medarbejders
anseettelse.

Teknisk sikkerhed: Adgang til personoplysninger (data) Databehandleren gennemfgarer
falgende tekniske sikkerhedsforanstaltninger vedrgrende adgang til personoplysninger:
1. Databehandleren tildeler enkelte eller grupper af brugere autorisationer til at tilga,
&ndre og slette behandlede personoplysninger.
2. Databehandleren har procedure(r) for at genskabe/reetablere data fra backup.

Teknisk sikkerhed: Kryptering
Databehandleren gennemfagrer fglgende tekniske sikkerhedsforanstaltninger vedrgrende
kryptering:

1. Adgangskoder opbevaret pa databehandlerens computere mv. er krypterede.

2. Databehandlerens computere har krypterede harddiske.

3. Der anvendes seerskilte netveerk (VLAN).

4. Indhold pa eksterne harddiske og USB-nggler mv. er krypteret, nar disse medier

indeholder personoplysninger eller falsomme personoplysninger.

Teknisk sikkerhed: Kontrol af transmission
Databehandleren gennemfarer fglgende tekniske sikkerhedsforanstaltninger vedrgrende
kontrol af transmission:
1. Databehandleren anvender og har retningslinjer for sikker e-mail.
2. Retningslinjer for brug af arbejdsmail, herunder brug til privat brug, passende brug,
kryptering, sikker brug mv.
3. Udgaende e-mails med falsomme personoplysninger eller oplysninger om rent private
forhold krypteres.
Teknisk sikkerhed: Tilgeengelighed og robusthed
Databehandleren gennemfarer fglgende tekniske sikkerhedsforanstaltninger vedrgrende
tilgeengelighed og robusthed:
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1. Databehandlerens har procedurebeskrivelse(r) for brud pa persondatasikkerheden,
der minimum tages op til revidering arligt.

Der er regler og retningslinjer for backup af data.

Der er regler og retningslinjer for genskabelse af data fra backup.

Der foretages regelmaessig backup (enten egen eller hos leverandar).
Tilgeengelighed og robusthed i Databehandlerens systemer og servere er sikret af
tredjemand, som Databehandleren har en aftale med.

o~ e

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare
falgende tekniske og organisatoriske foranstaltninger:

Password, to-faktorgodkendelse hvor det kan etableres.

C.4 Opbevaringsperiode/sletterutine

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har aendret
den dataansvarlige oprindelige valg. Sadanne eendringer skal veere dokumenteret og
opbevares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.”

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske p& andre lokaliteter end falgende:

Databehandlingen vil finde sted pa fglgende steder: Databehandler adresse: Naestvedvej 206,
DK4760 Vordingborg, samt pd den af dataansvarliges angivet lokation for arbejder for
dataansvarlig.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Vi overfgrer ikke data til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret

instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren
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Den dataansvarlige eller en repraesentant for den dataansvarlige foretager efter gnske, en
fysisk inspektion af lokaliteterne, hvorfra databehandleren foretager behandling af
personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse
med behandlingen, med henblik pad at fastsld databehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afseette de ressourcer
(hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin
inspektion.
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